Trust-Terminals

Die weltweit fuhrende Losung fur
ERTMS/ETCS & Baseline 3 & Maintenance

Sichere Darstellung - sichere Eingabe

DEUTA-WERKE x
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»DEUTA Trust-Terminals

Die weltweite Nr. 1 fur Fuhrerstand-Displays«

DEUTA Trust-
Technologie:

+

Generische Gutachten
bis SIL 3

Sichere Ein- und
Ausgabe

Soft- und Hardware

aus einer Hand

Integrierte Trust-

Technologie

Kosteneffiziente
Validierung

Einfache
Begutachtung von
Applikations-
anderungen

Kosteneffizient

Viele erfolgreiche
Projektreferenzen
mit Komponenten

und Systemgutachten
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Mit Inkrafttreten der neuen Release des Subset-091 Issue 3.3.0 steht
erstmals im Rahmen der Baseline 3 und ihren ,Safety Requirements for
the Technical Interoperability”, die verbindliche Spezifikation des Driver
Machine Interface (DMI) als SIL-Komponente im Fokus.

Die in dem Subset-091 geforderte Uberwachung der sicheren Anzeige-
und Eingabebereiche auf einem Touchpanel werden auf den DEUTA
Multi-funktions-Terminals mit IconTrust iiberwacht. IconTrust detektiert
Darstellungsfehler des unsicheren PC-Systems und unterscheidet
zwischen den sicherheitsrelevanten Eingabebereichen auf dem TFT.

Die darin enthaltene SelectTrust-Funktion priift die Betatigung bzw. das
Loslassen des Touchbereichs bzw. die einmalige oder dauerhafte
Ubermittlung der Betitigung. Die Technologie erfiillt so die Anforderungen
des Subset-091 mit einer sicheren, flexiblen und kosteneffizienten Losung.

DEUTA-WERKE ist ein Pionier der nachgewiesenen, sicheren Darstellung
auf Driver Machine Interfaces. Bereits seit 5 Jahren liefert DEUTA
Multifunktions-Terminals mit gutachterlichem Sicherheitsnachweis.

Als einziger Anbieter bietet DEUTA die Kombination von hoch-
verfiigharen, redundanten Displays, sicherer SIL 3-Darstellung und
SIL 2-Eingabe an.

MFT R8/2

DEUTA MFTs fiir ERTMS/ETCS Baseline 3 .4 — Subset-091

»DEUTA Trust-Technologie

Sichere Hard- und Software aus einer Hand «

IconTrust® —fiir die sichere Anzeige

IconTrust iiberwacht dedizierte Bereiche auf dem TFT-Panel und
unterscheidet dabei zwischen sicherheits- und nicht-sicherheitsrelevanten
Informationen. IconTrust verwendet einen sicheren Rechner um die sicheren
Daten an den Panel-PC zu vermitteln. Dort werden die Daten verarbeitet und
angezeigt. lconTrust {iberwacht die dargestellten Bildbereiche auf dem
TFT-Display und sendet das Protokoll zuriick an den sicheren Rechner.

Der Vergleich erfolgt in dem sicheren Rechner z. B. im EVC (European Vital
Computer).

SelectTrust® — fiir die sichere Eingabe

SelectTrust ist die weltweit erste Technologie, die eine nachweislich sichere
manuelle Eingabe von Informationen iiber einen Touchscreen sicherstellt.
Die Eingabeposition und die Darstellung an dieser Position werden in der

funktional sicheren SelectTrust-Losung iiberpriift. Nur bei Korrektheit wird eine

funktional sichere Eingabeaktion an einen sicheren Rechner weitergegeben.

Unabhéngige und kosteneffektive Losungen

Gemeinsam mit IconTrust bietet SelectTrust einen kosteneffektiven
Losungsansatz fiir die Sicherheitsbetrachtung bzw. -nachweisfiihrung
der aktuellen Sicherheitsanforderungen. Beide Uberwachungssysteme
arbeiten vollstandig entkoppelt von der Darstellungs- und Bedienfunktion
und sind damit einzigartig in ihrer Funktionsweise.

IconTrust ist eine
wirtschaftliche und
sichere Losung, die
heutige und zukiinftige
Sicherheitsstandards
im Schienenverkehr
erfiillt. Heute schon
bis SIL 3!

Die patentierte
SelectTrust-
Technologie iiberwacht
die SIL-relevanten
Eingabebereiche des
DMI.

DEUTA-WERKE x
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»|lconTrust® »SelectTrust®

Generischer Sicherheitsnachweis bis SIL 3« Korrekte Touch-Eingaben sicherstellen«

1Con

CTITITI
“

TFT Pixelsequenz/
Fehlermeldung

Applikations-
software

Referenz der Eingabewerte

Eingabedaten

— Sichere Datenquelle - Anzeige- und

Eingabewerte

@) @)

lconTrust® SelectTrust® selectiruee
Technologie:
Patentierte Sicherheit
IconTrust-Technologie: IconTrust iiberwacht vordefinierte Bereiche auf dem TFT-Display. SelectTrust ist die weltweit erste Technologie, die eine nachweislich am Touchscreen
Die unabhangige Dort analysiert IconTrust das angezeigte Bild und vergleicht die Bilddaten korrekte manuelle Eingabe von Informationen {iber einen Touchscreen
Uberwachungseinheit mit dem Wert der urspriinglichen EingangsgrdRRe. Bei einer Abweichung sicherstellen kann. Gemeinsam mit
garantiert, dass nur I6st IconTrust eine sicherheitsgerichtete Reaktion aus. lconTrust bietet
korrekte Anzeigewerte Fiir den Bediener ist die Technik unsichtbar: Er wéhlt auf dem TFT-Display SelectTrust einen
dargestellt werden. IconTrust ist unabhéngig von der gewéhlten Rechnerarchitektur. In der ein angezeigtes graphisches Bedienelement aus und beriihrt es. Kosteneffektiven
Variante IconTrustGenericPlus wird projektspezifisch eine zeitsparende SelectTrust selektiert mittels IconTrust das gedriickte Bedienelement, Losungsansatz fiir die
lconTrust wird durch SIL-Begutachtung méglich. IconTrustGenericPlus wurde bereits in vielen ordnet eine Signatur zu und sendet die entsprechende Priifsumme an den Betrachtung bzw,
kostengiinstige und Projekten erfolgreich bis zum Safety Level SIL 3 begutachtet. sicheren Rechner. Die Informationen des , klassischen” Touchevents Nachweisfiihrung der
langzeitverfiighare Obsoleszenzen und Geradtemodifikationen sind mit akzeptablem werden dort anhand vorab festgelegter Referenztabellen mit den aktuellen Sicherheits-
Bauelemente realisiert. Aufwand rezertifizierbar. SelectTrust-Signaturen verglichen. anforderungen.
Die Verlasslichkeit der Information ist dadurch gesichert.
IconTrustGenericPlus: In den nicht sicherheitsrelevanten Darstellungszonen sind kunden- oder SelectTrust und IconTrust iberwachen nur die sicherheitsrelevanten
bereits in vielen projektspezifische Softwareanpassungen ohne Neubegutachtung Bereiche.
Projekten bis SIL 3 maglich. In den sicherheitsrelevanten Bereichen sind Anpassungen mit
begutachtet. dem IconTrust Konfigurationstool IVEN leicht beherrschbar.

DEUTA-WERKE x DEUTA-WERKE x
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»VEN - macht SIL-Display Konfiguration einfach« »TS|-konforme Applikafionssoffware«

Das DM bildet die stabile Basis fiir die Sicherheitsfunktionen und ist ein maBgeblicher Teil

EfElIUE
conJRNE DEUTA-WERKE I fiir die Fahrzeug-Interoperabilitét.
AL Technology under Gontrol

,’iﬂfmg Vznﬁﬁ ?Ziue{rigiyflﬁlajisweng ﬁ_@‘(@ |
In der ERA ERTMS 015560 Vers. 3.4.0 ist das Ein- und Ausgabeverhalten der DMIs fiir Baseline 3

Basiswerte Eigenschaft Wert

By Projecname wew  |a streng normiert. Die DEUTA Softwaredesigner kennen die Anforderungen pixelgenau und

e entwickeln die normgerechte Applikation fiir Ihre Multifunktions-Terminals - vom Design bis zur
i O SIL-Validierung fiir PZB und ETCS.

Uberwacht

Prozessvariable

Basiskonfiguration

Aufzeichnung Geratetyp flonrust ] (i
Finale , Revisionsnummer der Konfiguration \:\ s . . - -
Auf Wunsch nutzen Sie das von DEUTA entwickelte und erfolgreich bis SIL 3 begutachtete

@) Senvice Funitionen 610x480 Pixel  ~] (1

Bildwiederholungsrate (Hz)

Kommunikationsprotokoll oder wir implementieren das von |hnen vorgegebene Protokoll.

Farbband aktivieren

Fenlerinkrement
(Fehlerdsiemen fest 1)

Umschaltung

Neue CENELEC-Anforderungen und zusétzliche Kundenwiinsche werden es
immer geben. Sicherheitsrelevante Anderungen und Neukonfigurationen
der Uberwachungsbereiche kénnen projektspezifisch mit dem Engineering
Tool IVEN konfiguriert und fiir die Begutachtung vorbereitet werden.

IVEN bietet eine Vorschau der konfigurierten Uberwachungsbereiche und
priift die Konfiguration auf Konsistenz. Dabei zeichnet IVEN alle Prozess-
werte mit dem korrespondierenden Bildschirmfoto auf, libertragt die
Konfiguration in das IconTrust-Modul und generiert automatisch einen RO EAOO0BE® s .. EAD OO FRB
PDF-Validations-bericht, der direkt fiir die Begutachtung verwendet - T

\ 7
N 100 150 *

werden kann.

IVEN Konfiguration, Diagnose & Test

Definieren

« Konfigurieren von SlL-relevanten Uberwachungsbereichen
und Bildschirmmasken 0 0 ) ) () ) ) [ 7)) (0 (0 o o B
* Festlegung grundlegender Parameter

(Auflosung, Fehlerzahlerverhalten usw.)

P0G 1P () () () [

Automatisch Aufzeichnen
 Ermitteln und speichern der Priifsummen fiir alle erlaubten

Grafikelemente g f ;

Programmieren . !
« Ubertragen der Konfiguration auf das IconTrust-Board :

Dokumentieren
e Automatische Generierung eines Validations-Dokuments, nlalalalalalalalala
welches direkt fiir die Begutachtung verwendet werden kann

Priifen
* Diagnose der Kommunikation und der Hardware

mit detaillierter Fehlerausgabe.

DEUTA-WERKE x DEUTA-WERKE x
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Was muss fur eine sichere Anzeige und Toucheingabe

beachtet werden?

 Fehler und Obsoleszenzen in modernen komplexen Rechnerkernen, Caches, Grafikeinheiten etc. miissen beherrscht werden

e Fehler in Betriebssystemen und komplexer Software sollen bewertet und mit groBem Aufwand gepriift und dokumentiert
werden. Bei Anderungen sind aufwendige Nachpriifungen und Auswirkungsanalysen notwendig.

* Die Position der Toucheingabe muss sicher erfasst werden: Die Eingabeeinheit muss diagnostiziert werden.
Wenn nicht alle Fehlerzustande diagnostiziert werden kdnnen und eine héhere Sicherheitsstufe bendtigt wird, muss die
Positionserfassung redundant erfolgen.

« Der projektspezifische Begutachtungsaufwand (Zeit und Geld) sollte so gering wie maglich sein.

* Die sichere Darstellung an der Eingabeposition ist erforderlich. Es soll sichergestellt sein, dass die Darstellung zu der
ausgeldsten Eingabefunktion passt. Daher ist fiir eine sichere Eingabe auch immer eine sichere Anzeige notwendig.

 Bei Bediensystemen ist die Eingabesicherheit abhdngig von der Sicherheitsfunktion:
— Sicheres Starten eines Aktors, der eine Gefdhrdung erzeugen kann
— Sicheres Stoppen/ sicheres Loslassen
— Notaus-Funktion

»SIL 3 - Die Kostenseite «

Generell kostet ein SIL 3 DMI der neuesten Generation nicht mehr als ein SIL1-Terminal. Fiir die gesamtwirtschaftliche
Betrachtung sind nicht nur die Anschaffungskosten des DMI, sondern die Zukunftssicherheit und die Folgekosten zu
beriicksichtigen. Bei einem modernen, kostenoptimierten DMI-Konzept beeinflussen sich Anderungen der
Softwareapplikation und der DMI-Hardware nicht gegenseitig. Der Vorteil liegt auf der Hand: Unabhéngig von den
Harwareabkiindigungen im Laufe eines DMI-Lebenszyklus, behalt die Sicherheitsbegutachtung ihre Giiltigkeit.

DEUTA-WERKE x

Was definiert Subset-0917

Das Subset-091 definiert im Rahmen der Baseline 3 die europaweite einheitliche Standardisierung der ETCS-Applikation,
wobei erstmalig auch die sichere Anzeige und Eingabe von Informationen Voraussetzung fiir die Einhaltung der
ergonomischen und sicherheitsgerichteten Vorgaben ist.

Fiir die Produzenten von Driver Machine Interfaces fiir ETCS-Fahrzeuge bedeutet dies, dass ihre Terminals auf der Grundlage
einer Tolerable Hazard Rate von 7.4 * 107 einem Safety Integrity Level von mindestens SIL 2 entsprechen miissen.
Schienenfahrzeug- und Zugsicherungsproduzenten erwarten zu Recht schon jetzt SIL 3 von DMI-Produzenten, um auch
zukunftsfahig hdhere Sicherheitsanforderungen zu erfiillen.

Anzeige- und Eingabeverhalten des DMI sind im Subset-091 streng normiert. Die Responsezeit nach der Eingabe und die
Darstellung der grafischen Objekte sind auf 20 ms limitiert. Die Wahrscheinlichkeit eines Eingabefehlers von Fahrzeugdaten
und Parametern muss fiir den Fahrer minimiert werden. Und auch hier gibt es wieder einen zeitlichen Richtwert: Innerhalb von
60 Sekunden muss das DMI fiir die Dateneingabe aus dem Standby-Modus bereit stehen. Dabei muss jederzeit sichergestellt
werden, dass der Triebfahrzeugfiihrer seine Arbeit ziigig und fehlerfrei ausiiben kann, ohne die Komplexitét des
Gesamtsystems unndtig zu erhdhen. Jede Meldung auf dem DMI muss in kiirzester Zeit gelesen und verstanden werden.

Trust

DEUTA-WERKE x
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TrustTechnologie Terminals

MFT R 8/2

bestehend aus 2 DATS2080kwe
O Eigenschaft/Spezifikation = pro DAT 2080kwe

Display-Beleuchtung = LED-Backlight

O Eigenschaft/Spezifikation = MFT $11/2

Display-Beleuchtung = LED-Backlight

Beleuchtung dimmbar 0 bis 350 cd/m?
Status LEDs 3

M FT R 8/2 CPU/Taktfrequenz = ARM, CPU, >500 MHz

Arbeitsspeicher RAM 512 MB

Beleuchtung dimmbar | 0 bis 350 cd/m?

Status LEDs 3 LEDs
CPU/Taktfrequenz = Geode, LX 800, 500 MHz
Arbeitsspeicher RAM = 256 MB (inkl. Videospeicher)
Flash Speicher Mind. 4 GB M FT S1 1 /2 Flash-EPROM 1 MB
Flash-EPROM 1 MB Video-Speicher = 4 MB

Erweiterung  Auf Anfrage Flash Speicher Mind. 2 GB

PC-Tastaturanschluss ~USB Tastatur fiir Service PC-Tastaturanschluss USB Tastatur

Zusatzcontroller = Environment Controller Zusatzcontroller ' Environment Controller

Service Interface ~ USB und Ethernet Service Interface  USB und Ethernet

Buzzer Ja Buzzer ' Ja

Temperaturmanagement  Ja Temperaturmanagement Ja

Umgebungslichtsensor  Frontseitig Umgebungslichtsensor = Frontseitig

Patentierte Sicherheit Stromversorgung = 24, 48 oder 74 - 110V (DC +30%)
Leistungsaufnahme Typ. 25 W

REdundanfe Terminals Stromversorgung 24 - 110V (DC +30%)
Leistungsaufnahme  Typ. 22 W
Display Typ/GroBe ~ Farb-TFT /8"
Display Auflosung, Farbtiefe 480 x 800, 18 Bit
Ethernet  10/100 Base T als M12 d-codiert"

Fahrzeugbus = 2x MVB

Zwei redundante vollwertige 8" Hochkant- Das Multifunktions-Terminal MFT S11/2

ist standardméaRig mit der patentierten

Display Typ/GroBe  Farb-TFT 10,4 (26,4 cm), weitere GréRBen auf Anfrage

Terminals mit einer Gesamtoberflache Display Auflosung, Farbtiefe = 640 x 480, 18 Bit, weitere Auflosungen auf Anfrage

entsprechen 10,4 optimieren die Display- Ethernet 2x 10/100 BaseT als (M12 d-codiert")

IconTrust-Technologie ausgeriistet.

verfiigharkeit des Multifunktions-Terminal IconTrustiiberwacht dedizierte Bereiche

MFT R 8/2. Audio out = Amplifier Ausgang 1 x 8W
serielle Schnittstellen ~ 1x RS 485, IBIS auf Anfrage
USB  2x USB 2.0 (M8 a-codiert")
Geriteadresse 3 Bit Informationen.

Audio out  2x Line-Out oder 2x2 W Lautsprecher
USB | 2x USB 2.0 (M8 a-codiert") + 1x Feature Connector
Fahrzeugbus, 1/0 = Ethernet, RS 422, RS 485, MVB, CAN, RS 232, Profibus

auf dem TFT-Panel und unterscheidet

. . S . dabei zwischen sicherheits- und
Beide Terminals sind jeweils vollwertige . i .
. . - . nicht-sicherheitsrelevanten
Funktionseinheiten, die einzeln tauschbar sind . "
Gerateadresse = 3 Bit

und so den Anspruch an minimierte
P B Tastenfeld Geriitefront ~ Nein Tastenfeld Gerétefront = Auf Anfrage
Lebenszykluskosten erfillen. Fiir jeden einzelnen Bereich wird in
Tastenbeleuchtung  Nein ) o ; Tastenbeleuchtung = Auf Anfrage
jedem Bildwiederholzyklus mit Icon- .

Touchscreen  Kapazitiv . . . Touchscreen = Ja, resistiv, kratzfest
Trust® das angezeigte Bild analysiert und

Der Fahrzeugfiihrer kann manuell zwischen
den Terminals umschalten.

Gewicht Ca.3kg . . il Ei FrontmaB (B x H) ' 310 mm x 214 mm
IconTrust® iiberwacht dedizierte Bereiche auf o mit dem Wert der jeweiligen Eingangs- .
. i Schutzart Front/Riickseite 1P 65/ IP 40 58 lich EinbaumaRB (B x Hx T) = 280 mm x 204 mm x 65 mm
dem TFT-Panel und unterscheidet dabei ) ; — grole verglichen. ]
isch cherheits- und nicht-sicheheits Betriebstemperatur  -25 °C bis 70 °C (volle Funktionalitét) Gewicht | Ca.3,6kg
zwischen sicherheits- und nicht-si its- . .
levanten Informati Temperatur Lager -25 °C bis 85 °C Das patentierte Verfahren stellt die Schutzart Front/Riickseite P 65/ IP 54
relevanten Informationen. - . .
Die Touchpanel werden optional mit Select- MTBF-Wert > 89.000h Aldualitat und Korrektheit nachweislich Temperaturbereich Betrieb - 25 °C bis + 70 °C (volle Funktionalitit)
P P Betriebssystem LINUX, weitere auf Anfrage sicher. Die generische Nachweisfiihrung Temperaturbereich Lager = - 35 °C bis + 85 °C
Trust® ausgeriistet. : P 9 Is +

DEUTA-WERKE x

Applikationen

Safe Supervision Function
Eigenschaft/Spezifikation
FrontmaR (B x H)
EinbaumaB (B x Hx T)

Leuchtmelder

ETCS, Diagnose, Bremssteuerung usw.

IconTrust®, SelectTrust®
pro MFT R 8/2

652 mm x 244 mm

372 mm x 211 mm x 80 mm

EZ155b

ist bis auf SIL 3-Ebene zertifizierbar.
Andert sich die Applikation, werden die
Uberwachungsbereiche mit dem
Engineering Tool IVEN von unseren
Kunden einfach modifiziert und fiir die
Gutachter dokumentiert.

MTBF-Wert

Betriebssystem
Applikationen

Safe Supervision Function

" Als Zubehdr von DEUTA erhéltlich: Adapter/Kabel/Lautsprecher-Frontplatte/
serielle Umschaltbox/USB-Ethernetadapter/Stromversorgung

Ca. 100.000 h berechnet
LINUX, QNX™, Windows™

ETCS, Diagnose, Bremssteuerung usw.

IconTrust®, SelectTrust®

DEUTA-WERKE x
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