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Die erfolgreiche SIL-Projektierung

Von Dip.-Informatiker Bernd Pessara und
Dipl.-Marketingwirtin (WAK) Dana Schiffer

Ausgangslage - Schritt fiir Schritt zum Ziel - Das Safety
Instrumented System — Unbefristet begutachtet

1. Ausgangslage

Sicherheitistim Bahnbereich ist ein
zentrales Thema. Eine erfolgreiche SIL-
Projektierung setzt bei Kunden und Liefe-
ranten ein fundiertes Wissen voraus, denn
die Anforderungen sind umfangreich. Als
Produzent von Sensoren, Fahrdatenre-
kordern, Anzeigern und Multi-Funktions-
Terminals steht fiir DEUTA-WERKE die Si-
cherheit von Menschen im Fokus der Pro-
duktentwicklung. In dem folgenden Be-
richt bieten wir einen Einblick in die Welt
einer erfolgreichen SIL-Projektierung.

Der Bereich der ,funktionalen Sicher-
heit” beschaftigt sich mit technischen
Lésungen, die eine sicherheitsgerichtete
Funktion ausiiben, um Schaden von
Mensch und Umwelt abzuwenden. D. h.
Risiken werden ermittelt und mit geeig-
neten SchutzmaRBnahmen reduziert. Diese
sicherheitsgerichtete Funktion muss auch
dann noch verfligbar sein, wenn aufgrund
eines Fehlers die normale Funktionalitat
des Gerdtes bzw. der Anlage nicht mehr
moglich ist. Beispielhaftist hier die
Sicherheitsfahrschaltung (SIFA)in Trieb-
fahrzeugen genannt.

Fehlt aufgrund einer Handlungsun-
fahigkeit der regelmdRige Impuls des
Triebfahrzeugfiihrers an die SIFA-Taste
oder das SIFA-Pedal, verhindert die Si-
cherheitsfahrschaltung mit einer Zwangs-
bremsung die Weiterfahrt des Zuges.

Die Funktionale Sicherheit einer
Komponente ist immer ein Teil der Ge-
samtanlagensicherheit. Sie hdngt von der
korrekten Funktion sicherheitshezogener
Systeme zur Risikoreduzierung ab. Be-
trachtet werden dabei die Hardwarekom-
ponenten, die Softwareanteile sowie die
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Bild 1: Gliederung des Safety Instrumented Systems
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Steuerung
z.B. DEUTA REDsafe

verwendeten Entwicklungs- und Ferti-
gungsprozesse.

Fiir jeden einzelnen Branchensek-
tor (Maschinenbau, Prozessindustrie,
Kraftfahrzeuge etc.) gibt es spezielle
Sicherheitsnormen. Im Bereich der Bahn-
anwendungen gelten unter anderem die
CENELEC-Normen DIN EN 50126, DIN EN
50128 und DIN EN 50129. Diese Sektor-
normen basieren auf der DIN EN 61508 und
wurden auf das spezifische Produktspek-
trum und seine Gefdhrdungen angepasst.
Die IEC-Basisnorm fiir funktionale Sicher-
heit wurde bereits 1998 als ein weltweit
gliltiger Standard verabschiedet.

2. Schritt fiir Schritt zum Ziel

Fiir die Hersteller eines Produktes beginnt
die SIL-Projektierung mit einer analy-
tischen Phase, die sich in die Bereiche Kon-
zept, Definition des Geltungsbereiches,
einer umfassenden Risikoanalyse und

der Festlegung der notwendigen Safety
Integrity Level fiir die unterschiedlichen
Sicherheitsfunktionen gliedert. Wegberei-
tend fiir die erfolgreiche SIL-Projektierung
sind eine ausfiihrliche Gefahrdungsanalyse
und ein Anforderungskatalog des Kunden.

Sicherheitsmanager und Gutachter
begleiten von Beginn an den Entwicklungs-
prozess.

Die hausinternen Sicherheitsmanager
achten darauf, dass die notwendigen Mal3-
nahmen und Methoden zur Erreichung der
funktionalen Sicherheit eingehalten wer-
den. Sie begleiten den gesamten Entwick-
lungsprozess inklusive der Dokumente und
Design Reviews bis hin zur Produkteinfiih-
rung. Mit qualifiziertem Fachwissen sorgen
sie dafiir, dass Hard- und Software norm-
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gerecht dem aktuellen Stand der Technik
und der erforderlichen Sicherheitsstufe
(SIL) entsprechen. Jeder Entwicklungs-
schritt wird verifiziert.

Nichtimmer ist eine Produktneuent-
wicklung zur Erreichung des Safety Inte-
grity Levels fiir ein Produkt notwendig.
Mit der Bewertung von betriebsbewdhrten
Produkten kann auch ein diteres Produkt-
Fabrikatinnerhalb eines Projektes eine
SIL-Qualifizierung erhalten. Ein Produkt
gilt als betriebsbewdhrt, wenn eine doku-
mentierte Bewertung darlegt, dass sich
das Produkt aufgrund seiner bisherigen
Verwendung nachweislich fiir den Einsatz
in einem sicherheitstechnischen System
eignet.

3. Das Safety Instrumented
System

Gebiindelt in einem Safety Instrumented
System (SIS) sichern SIL-Produkte gefahr-
liche Prozesse. Ein Safety Instrumented
System gliedert sich in die Bereiche Sen-
soren, Steuerungen und Aktoren (Bild 1).

Um einen Safety Integrity Level zu
erreichen, muss das gesamte SIS die
Forderungen fiir die systematischen
Fehler (Hardware und Software) und die
zufélligen Fehler (Hardware) erfiillen. Die
Fehlersicherheit eines Safety Instrumen-
ted Systems gliedert sichin Level 1-4,
abhingig von der Eintrittswahrscheinlich-
keit eines gefahrlichen Ereignisses und den
Auswirkungen dieses Ereignisses (Bild 2).
Diese Einstufungen werden in der IEC
61508 beschrieben.

Entscheidend fiir die erfolgreiche Ent-
wicklung einer SIL-Komponente ist die
Integration des Gutachtersin der friihen
Planungs- und Konzeptphase bei der Pro-
duktentwicklung. So kdnnen Konzeptfehler
und daraus resultierende Mehrkosten und
Verzogerungen der Entwicklung vermieden
werden.

In den Konzepten miissen entspre-
chende Strukturen, z. B. diversitdre Redun-
danz, dynamische Interfaces, galvanische
Trennung, Diagnosefunktionalitdt etc., im-
plementiert werden, um mégliche Ausfalle
zu detektieren und bei Fehlern das System
in den sicheren Zustand iiberfiihren zu
kénnen.
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Bild 2: Beispiel fiir eine Steuerung im SIS — die DEUTA REDBOX Safe+

4. Unbefristet begutachtet

Die Fahrzeughersteller bendtigen ein
Sicherheitsgutachten fiir das gesamte
Schienenfahrzeug. Das Safety Instrumen-
ted System ist ein Teil des Gutachtens.
DEUTA hat partnerschaftlich mit seinen
Kunden eine marktgerichtete System-Pro-
jektstrategie erarbeitet und eine passende
zertifizierte Produktpalette entwickelt. Die
Kunden werden mit Risikoanalysen, Festle-
gungen der notwendigen Safety Integrity
Level, Systementwiirfen mit Hilfe von be-
triebsbewahrten oder neu zu entwickeln-

den Komponenten, Integrationstests und
den notwendigen Systemdokumentation
unterstiitzt. Bei bereits bequtachteten
Produkten kann nach kundenspezifischen
Anpassungen eine Anderungsbegutach-
tung erfolgen, wodurch sich weitere we-
sentliche Zeit- und Kosteneinsparungen
ergeben.

Ein SIL-Gutachten ist grundsatzlich
unbefristet giiltig. Erst Anderungen der
verwendeten Komponenten, der Funk-
tionalitat (Software) oder des Systems
machen eine neue Begutachtung bzw. eine
Anderungsbegutachtung notwendig.

U4: Spatenstich zu den Elbbriicken

Mit dem feierlichen Spatenstich am
21.Juni 2013 begannen offiziell die Bau-
arbeiten flir die Verldngerung der neuen
Hamburger U-Bahn-Linie U4 bis zu den
Elbbriicken. Die Bauarbeiten werden im
Jahr 2018 abgeschlossen sein. Dann soll
die U4 auch die neu entstehenden Quar-
tiere der dstlichen HafenCity an das Ham-
burger U-Bahn-Netz anbinden und einen
Ubergang zur S-Bahn bieten.

Olaf Scholz, Erster Biirgermeister der
Freien und Hansestadt Hamburg: ,Ham-
burg wdchst durch neue Verbindungen
zusammen. Bei diesem Prozess setzen wir
ganz klar auf 6ffentliche Verkehrsmittel.
Die U4 erfiillt die Anforderungen, die das
moderne urbane Leben an ein leistungs-
fahiges Nahverkehrsangebot stellt: kurze
Zugangszeiten, kurze Fahrzeiten, hohe
Verfiigharkeit und hoher Beférderungs-
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komfort — und natiirlich eine gute Umwelt-
vertraglichkeit.”

Enak Ferlemann, Parlamentarischer
Staatssekretdr beim Bundesministerium
fiir Verkehr, Bau und Stadtentwicklung:
»Die Weiterfilhrung der U4 ist der richtige
Schritt. Damit sich die HafenCity auch im
ostlichen Bereich zu einem attraktiven
und lebendigen Stadtteil entwickelt, ist
eine gute Vernetzung mit dem dffentlichen
Nahverkehr wichtig.”

Giinter Elste, Vorstandsvorsitzender
der HOCHBAHN: ,,Die Anbindung an ein
leistungsfahiges Schnellbahnsystem ist
fiir neu entstehende Stadtquartiere von
hoher Bedeutung. Gerade hier spiirt man
den Trend ,weg vom privaten Pkw* hin zu
passgenauer Mobilitat mit dem GPNV als
Riickgrat. Wichtig fiir das nun startende
Bauprojekt ist, dass wir — wie beim ersten

U-Bahn Hamburg

Die funktionale Sicherheit des Systems
muss wahrend des gesamten Lebenszyklus
gewahrleistet sein.

Ein aktives Obsoleszenz-Managementim
Rahmen einer konsequenten Produktzyk-
lus-Strategie ist die beste Voraussetzung
fiir die Langlebigkeit einer SIL-Komponente
und das korrespondierende Gutachten.

Validierung und Inbetriebnahme setzen
die Schlusspunkte einer SIL-Projektierung.
In diesen abschlieRenden Schritten wird
das finale Produkt auf Basis der Spezi-
fikationen validiert. Bei DEUTA wird die
Produktvalidierung im hausinternen akkre-
ditierten Priiflabor durchgefiihrt.

Die eingesetzten MaRnahmen und
Methoden werden im technischen Sicher-
heitsbericht zusammengefasst. In diesem
Dokument wird auch die Berechnung der
Gefdhrdungsrate dokumentiert. Die resul-
tierende Gefahrdungsrate muss unter dem
Grenzwert liegen, der abhdngig von dem
angestrebten SIList. Der Sicherheitshe-
richt enthalt die technischen Anwendungs-
bedingungen mit den entscheidenden
Hinweisen flir den sicheren Einsatz des
Produktes. Die anschlieRende kontrollierte
Inbetriebnahme im Feld stellt final sicher,
dass die SIL-Projektierung erfolgreich
durchgefiihrt wurde.

U4-Abschnitt - die Infrastruktur fertig-
stellen werden, bevor die Bauprojekte an
der Oberfldche starten.”

Die 1,3 Kilometer lange Strecke fiihrt
die U-Bahn-Anbindung der HafenCity bis
zu den Elbbriicken fort und bietet fiir die
dort entstehenden Wohn- und Arbeits-
quartiere eine leistungsféhige und attrak-
tive Anbindung an die Hamburger Innen-
stadt. In den Quartieren Baakenhafen und
Elbbriicken sollen 2.800 Wohnungen und
Arbeitsplétze fiir 20.000 Menschen ent-
stehen. Die HOCHBAHN rechnet mit min-
destens 18.000 Fahrgdsten pro Tag. Diese
Zahl diirfte mit zunehmenden Pendlerstro-
men in der Zukunft und dem Anschluss der
S-Bahn an die Haltestelle Elbbriicken noch
einmal ansteigen.

An dem feierlichen Spatenstich nah-
men auch Verkehrssenator Frank Horch,
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